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Toto je ukazkovy report. Klient, aplikace i nalezy jsou smyslené a slouzi pouze k demonstraci struktury a urovné vystupu
Bezpecnostni kontroly webové aplikace. Nejde o realné testovany systém ani o referenci konkrétniho klienta.
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1. Shrnuti pro rozhodnuti

Testované uzivatelské toky byly béhem kontroly dostupné a bylo mozné je dokoncit. Kontrola v potvrzeném
rozsahu ale nasla zavazné nedostatky v Fizeni pfistupu: aplikace disledné neovétuje, komu zdznam patii a kdo ho
smi ménit. Ve vychozim stavu si ptihlaSeny uZzivatel miize precist faktury cizich uctt (F-01) a povysit se na
administratora (F-02). Tyto dva nalezy maji nejvyssi prioritu k napraveé.

Celkové hodnoceni

Oblast Hodnoceni / komentér

Celkovy stav Testované toky jsou funkcni, aplikace vSak obsahuje zdvazné nedostatky v Fizeni pfistupu;
vyZaduje prednostni napravu.

Nejdulezitéjsi riziko Pristup k dattim cizich G¢tt a moznost eskalace opravnéni na administratora.

Doporucena priorita Prednostné opravit ndlezy F-01 a F-02 (fizeni pfistupu).

Nutny dalsi krok Oprava kritickych nélezi F-01 a F-02, poté cileny retest dotCenych tokd.

Klicova doporuceni

s orw

Kontrolovat vlastnictvi kazdého zdznamu (faktury, klienti, nastaveni i¢tu) na strané serveru, ne jen skryvat na
frontendu.

Odebrat citliva pole (role, opravnéni) z dat prijimanych od klienta a role fidit vyhradné na strané serveru.
Doplnit omezeni pokust o pfihlaSeni a sjednotit chybové hlasky, aby neslo zjist'ovat existenci uctu.

Poznamka: Hodnoceni plati pouze pro domluveny rozsah a stav systému v dobé testu.

2. Rozsah testu

Polozka Potvrzeny rozsah

Testovana aplikace / doména app.scheduly.example (staging prostiedi)

Prostredi TEST — staging; podle informaci klienta konfiguracné odpovida produkci

UZivatelské role Neregistrovany navstévnik; UZivatel (majitel uctu); Administrator platformy

Hlavni funkce a scénare Registrace a prihlaseni; sprava klientd; vytvoreni a odeslani faktury; vefejny odkaz na
fakturu; nastaveni uctu a API kli¢

Relevantni rozhrani Webové rozhrani a REST API (/api/*)

Casti mimo rozsah Platebni brana tfeti strany; e-mailova infrastruktura; sit'ova vrstva a DDoS; mobilni aplikace

Provozni omezeni Bez destruktivnich akci a bez zatéZového testovani; testovano po dohodé v pracovni dobé

Cil testu

Nezavisle ovérit bezpecnost aplikace v potvrzeném rozsahu se zamérenim na Fizeni pristupu, autentizaci a praci s
daty a dodat prioritizovana doporuceni k napravé.

3. Pristup a metodika
Kontrola kombinovala ru¢ni ovéfovani s podptrnymi nastroji. Testovani se zaméfilo na skutecné chovani aplikace
v potvrzeném rozsahu, nikoli pouze na automaticky vypis potencialnich problém.

Mapovani dostupnych funkci a testovanych roli

Oveéreni pfihlaSeni, relaci a fizeni pristupu

Testovani prace se vstupy, daty a relevantnimi aplikacnimi toky

Rucni ovéreni a posouzeni praktického dopadu nélezi

Prioritizace napravy podle dopadu a zneuZitelnosti
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Rozsah pokryti

Oblast Co bylo ovéfeno Ovéfeni

Autentizace a relace PrihlaSeni, odhlaSeni, atributy a Zivotnost session cookie, Ovéreno
reset hesla

Rizeni p¥istupu Horizontélni (mezi Gcty) i vertikalni (role) autorizace na Ovéreno
webu i API

Vstupy a validace Validace klicovych endpointti a chovani pfi neplatnych Ovéreno
typech

Business logika toku Vytvoreni a odeslani faktury, vefejny odkaz, sprava klienti Ovéfeno

Konfigurace a hlavicky Bezpecnostni hlavicky, chybové odpovédi, vynuceni TLS  Ovéreno

,OVéreno“ znamena provéreni v potvrzenych tocich a rozsahu této kontroly, nikoli vycerpéavajici provéreni vSech
endpoint a variant dané oblasti.

Tato vefejna ukazka pouziva textové zaznamy pozadavki a odpovédi; konkrétni podoba diikazu (vytez requestu, snimek
obrazovky, log) se u ostrych zakéazek voli podle nélezu a rozsahu.

4. Omezeni a predpoklady

Testovani probéhlo pouze v potvrzeném rozsahu.

Vysledky odpovidaji stavu systému v dobé testu.

Nebyly provadény zakazané ani provozné rizikové akce uvedené ve scopu.

Test probihal na staging prostfedi; drobné rozdily oproti produkci nelze vyloucit.

Platebni brana tfeti strany je mimo rozsah kontroly (viz Rozsah testu) a nebyla testovana viibec, vCetné
samotného predani.

5. Prehled nalezu

ID Nazev Zavaznost Stav Doporucend priorita
F-01 Cten{ faktur cizich Géti (IDOR) KRITICKA OTEVRENO 1
F-02 Eskalace na administratora pres profil (mass KRITICKA OTEVRENO 1
assignment)
F-03 Nedostatecna ochrana proti automatizovanym STREDNI OTEVRENO 2
pokustim o prihlaseni
F-04 Zjistitelnost existence UCth (user enumeration) STREDNI OTEVRENO 3
F-05 Detailni chybové odpovédi NizZKA OTEVRENO 3

6. Detail nalezu

F-01 Cteni faktur cizich aétt (IDOR)

Pole Obsah

Zé&vaznost KRITICKA

Stav OTEVRENO

Dotcena cast GET /api/invoices/{id}

Kategorie Rizeni p¥istupu (IDOR)

OWASP / CWE A01:2025 Broken Access Control - CWE-639
Dtivéra v nalez Potvrzeno

Popis

Endpoint pro detail faktury ovéfuje pouze to, Ze je uZivatel pfihlaSen, nikoli Ze faktura patfi jeho uctu. Zménou
Ciselného ID v adrese lze zobrazit faktury jinych acta.

Prakticky dopad

Prihlaseny uzivatel mize systematicky ¢ist faktury cizich firem — jména klientt, fakturované Castky, adresy i
popis plnéni. Ovéreno na dvou testovacich uctech: ticet A zobrazil fakturu G¢tu B. Jde o tnik osobnich a
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obchodnich tdajt napfic¢ zakazniky.

Diikaz a reprodukce

Predpoklady: dva bézné ucty (A, B), kazdy s vlastni fakturou

Krok 1: jako ticet B otevrit vlastni fakturu a poznamenat jeji ID (napt. 1042)

Krok 2: jako ucet A zavolat GET /api/invoices/1042

Vysledek: API vrati kompletni fakturu tic¢tu B (HTTP 200) bez kontroly vlastnictvi
Zachyceny prtibéh:

# 1) P¥ihlaSeni jako ucet A (user_id 31), ulozeni session
$ curl -s -c a.txt -X POST https://app.scheduly.example/api/auth/login \
-H 'Content-Type: application/json' \
-d '{"email":"user-a@scheduly.example", "password":"***"}"
{"status":"ok", "user_id":31}

# 2) UCet A si vyzada fakturu 1042, kterd patf¥i uctu B (account_id 58)
$ curl -i -s -b a.txt https://app.scheduly.example/api/invoices/1042
HTTP/1.1 200 OK

Content-Type: application/json

{
"id": 1042,
"account_id": 58,
"client_name": "Demo klient B",
"amount": 48250, "currency": "CZK",
"items": [ ... ]

}

# Uc¢et A (31) ¢te fakturu ciziho u¢tu (58). Server neovéfuje vlastnictvi.

Doporuceni k napravé

U kaZdého pristupu k zdznamu ovéfovat na strané serveru, Ze prihlaSeny uZivatel je jeho vlastnikem, pfipadné ma
explicitni opravnéni. Kontrolu vlastnictvi aplikovat centralné na vSechny endpointy /api/* pracujici s ID zadznamu,
ne pouze na faktury. Oc¢ekavany stav: cizi ID vraci 403/404 bez jakychkoli dat.

Ovéreni opravy

Retest s ucty A a B na fakturach (endpoint dot¢eny timto nalezem); cizi ID nesmi vratit Zddnd data.

F-02 Eskalace na administratora pres profil (mass assignment)

Pole Obsah

Zéavaznost KRITICKA

Stav OTEVRENO

Dotcena cast PATCH /api/users/me

Kategorie Rizeni p¥istupu / mass assignment

OWASP / CWE A01:2025 Broken Access Control - CWE-915
Dtivéra v nalez Potvrzeno

Popis

Endpoint pro tipravu vlastniho profilu prebira celé télo pozadavku a uklada i pole ,,role“. UZivatel mtiZze do
pozadavku pridat role: "admin" a nastavit si administratorska opravnéni.

Prakticky dopad

Kterykoli registrovany uZivatel se miZe povysit na administratora platformy a ziskat pristup k dattim a nastaveni
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vSech uctd. V kombinaci s F-01 to znamena tipIné prolomeni oddéleni dat
mezi zdkazniky.

Duikaz a reprodukce

Predpoklady: bézny registrovany ucet

Krok 1: odeslat PATCH /api/users/me s télem obsahujicim "role":"admin"
Krok 2: znovu nacist profil a administratorské rozhrani
Vysledek: ucet ziska roli admin a pristup k administratorskym funkcim

Zachyceny priibéh:

# BéZzny uZzivatel (role "user") upravi profil a p¥idd pole "role"

$ curl -s -b a.txt -X PATCH https://app.scheduly.example/api/users/me \
-H 'Content-Type: application/json' \
-d '"{"name":"Alice", "role":"admin"}'

{"id":31,"name" :"Alice","role":"admin"}

# DIive zamitnuty administrdtorsky endpoint je nyni dostupny

$ curl -s -b a.txt -o /dev/null -w "%{http_code}\n" \
https://app.scheduly.example/api/admin/users

200

Doporuceni k napravé

Na strané serveru zpracovavat jen explicitné povolena pole (whitelist) — jméno, e-mail apod. Pole jako ,,role“ z
profilového poZadavku explicitné odmitnout a pokus zalogovat, rozhodné ho nepromitat do dat. Role a opravnéni
ménit jen oddélenym, autorizovanym tokem. Ocekavany stav: pole ,,role” z profilového poZadavku nemé Zadny
ucinek.

Ovéreni opravy

Pokus o zménu role pres profil nesmi mit efekt; ovéFit i ostatni zapisovaci endpointy na stejny vzor.

F-03 Nedostatecna ochrana proti automatizovanym pokusiim o prihlaseni

Pole Obsah

Zavaznost STREDNI

Stav OTEVRENO

Dotcena cast POST /api/auth/login

Kategorie Autentizace

OWASP / CWE A07:2025 Authentication Failures - CWE-307
Dtivéra v nalez Potvrzeno

Popis

V sérii 200 rychlych sekvencnich pokusti o prihlaseni s neplatnym heslem endpoint nevratil kod 429 ani jinak
neprerusil dalsi pokusy; doba zpracovani prvniho a posledniho pozadavku byla srovnatelna. V tomto testovaném
vzorku tedy nebyla pozorovana Zadna ochrana proti automatizovanému zkouseni hesel.

Prakticky dopad

Pokud se toto chovani potvrdi i mimo testovany vzorek, mtize Gtocnik proti zndmym e-mailtim ve velkém zkousSet
unikla a slabé hesla (credential stuffing). Riziko roste, pokud uZivatelé recykluji hesla z jinych sluzeb.

Diikaz a reprodukce
Predpoklady: jeden platny e-mail
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Krok 1: odeslat 200 prihlaSovacich poZadavku s riznymi hesly v rychlém
sledu (sekvencné, bez pauzy)

Vysledek: vSech 200 pozadavki vraceno s kodem 401, zadny s kédem 429; doba prvniho a posledniho
poZadavku byla srovnatelna

Zachyceny pribéh:

# 200 pokuslU o pfihldseni v rychlém sledu; sledujeme kdéd i dobu odpovédi
$ for i in $(seq 1 200); do
curl -s -o /dev/null -w "%{http_code} %{time_total}\n" \

-X POST https://app.scheduly.example/api/auth/login \

-H 'Content-Type: application/json' \

-d "{\"email\":\"user-a@scheduly.example\",6 \"password\":\"x$i\"}"

done | awk '{n[$1]++; if(NR==1)f=%$2; 1=%$2}
END{for(k in n) print n[k], k;
printf "prvni=%ss posledni=%ss\n", f, 1}'

200 401
prvni=0.049s posledni=0.048s

# Pozorovani z tohoto konkrétniho vzorku (200 sekvenc¢nich pokust):

# zadny pozadavek nevratil 429, doba odezvy mezi prvnim a poslednim pokusem
# se nelisila. Test necilil na zjisténi cool-off po vy33Sim poctu pokusl

# ani na pritomnost captcha — o tom tento vzorek nic nedoklada.

Doporuceni k napravé

Zavést adaptivni throttling podle vice signald (IP, zafizeni, chovani), rostouci prodlevu a captcha pfi opakovaném
selhani. Vyhnout se tvrdému zamykani ti¢tu jen podle e-mailu, aby neSlo cilené blokovat cizi ti¢ty (account-
lockout DoS). Zvézit upozornéni uzZivatele na neobvyklé pokusy. Ocekavany stav: automatizované zkouSeni hesel

je zpomaleno nebo blokovano, aniz by Slo snadno zablokovat cizi tcet.

Ovéreni opravy
Sada rychlych chybnych pokust narazi na limit nebo blokaci.

F-04 Zjistitelnost existence uctii (user enumeration)

Pole Obsah

Zavaznost STREDNI

Stav OTEVRENO

Dotcena Cast POST /api/auth/login, POST /api/auth/reset
Kategorie Autentizace / unik informaci

OWASP / CWE A07:2025 Authentication Failures - CWE-204
Dtivéra v nalez Potvrzeno

Popis

Prihlaseni a reset hesla vraceji odliSné odpovédi podle toho, zda tcet existuje (,,nezndmy e-mail“ vs. ,,nespravné
heslo*). Podle hlasky lze ovéfit, které e-maily jsou v systému registrované.

Prakticky dopad

UmoZiiuje sestavit seznam platnych uctt pro cileny phishing a pro ttok z nalezu F-03. Sam o sobé nevede k tniku
dat, ale zesiluje ostatni utoky.

Diikaz a reprodukce
Predpoklady: jeden existujici a jeden neexistujici e-mail
Krok 1: na prihlaseni i resetu odeslat neexistujici e-mail — odpovéd’ ,,nezndmy dcet”
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Krok 2: odeslat existujici e-mail — odliSna odpovéd (,,Spatné heslo* / ,,e-
mail odeslan®)

Vysledek: rozdil v odpovédi a HTTP kddu prozrazuje existenci ti¢tu
Zachyceny pribéh:

# P¥ihlaSeni s NEexistujicim e-mailem

$ curl -s -w " [%{http_code}]\n" -X POST \
https://app.scheduly.example/api/auth/login \
-H 'Content-Type: application/json' \

-d '{"email":"nikdo@scheduly.example", "password":"x"}
{"erroxr":"unknown_email"} [404]

# P¥ihldSeni s existujicim e-mailem a Spatnym heslem

$ curl -s -w " [%{http_code}]\n" -X POST \
https://app.scheduly.example/api/auth/login \
-H 'Content-Type: application/json' \
-d '{"email":"user-a@scheduly.example", "password":"x"}"'

nmen

{"error":"invalid_password"} [401]

# Reset hesla pro NEexistujici ucet

$ curl -s -w " [%{http_code}]\n" -X POST \
https://app.scheduly.example/api/auth/reset \
-H 'Content-Type: application/json' \
-d '{"email":"nikdo@scheduly.example"}"'

{"erroxr":"account_not_found"} [404]

# Reset hesla pro EXISTUJICI ucet

$ curl -s -w " [%{http_code}]\n" -X POST \
https://app.scheduly.example/api/auth/reset \
-H 'Content-Type: application/json' \
-d '{"email":"user-a@scheduly.example"}'

{"status":"email_sent"} [200]

# P¥ihldSeni i reset prozrazuji (odpovédi a HTTP kddem), které ucty existuji.

Doporuceni k napravé

Sjednotit odpovédi bez ohledu na existenci uctu (u resetu vZdy ,,pokud tcet existuje, poslali jsme e-mail“; u
prihlaseni vZdy genericka chyba) a sjednotit i Casovani odpovédi. Ocekavany stav: z odpovédi nelze rozlisit
existujici a neexistujici tcet.

Ovéreni opravy

Odpovédi i jejich ¢asovani jsou pro existujici i neexistujici acty shodné.

F-05 Detailni chybové odpovédi

Pole Obsah

Zé&vaznost NIiZKA

Stav OTEVRENO

Dotcena ¢ast /api/* (chybové stavy)

Kategorie Konfigurace / tinik informaci

OWASP / CWE A02:2025 Security Misconfiguration - CWE-209
Divéra v ndlez Potvrzeno

Popis

Pri chybé aplikace vraci podrobny vypis (stack trace) s internimi cestami a hlavicku X-Powered-By s ndzvem
frameworku. Chovani bylo pozorovano na testovaném (staging) prostredi.
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Prakticky dopad

Podrobné chyby prozrazuji pouZity framework, interni cesty a strukturu aplikace, coZ dtocnikovi usnadiiuje
mapovani technologie a cileni jejich zndmych slabin. Pokud stejna konfigurace bézi i v produkci, je tento
informacni tnik dostupny komukoli, kdo vyvola chybu. Nejde o pfimy prtinik, ale sniZuje lat’ku pro dalsi dtoky.

Diikaz a reprodukce

Krok 1: odeslat neplatny vstup na endpoint (napt. nespravny datovy typ v téle)
Vysledek: odpovéd obsahuje stack trace, interni cesty a hlavicku s ndzvem frameworku
Zachyceny priibéh:

# Neplatny datovy typ v téle pozadavku

$ curl -i -s -X POST https://app.scheduly.example/api/invoices \
-H 'Content-Type: application/json' \
-d '"{"amount":"not-a-number"}"

HTTP/1.1 500 Internal Server Error

X-Powered-By: Express

Content-Type: text/html; charset=utf-8

TypeError: expected number, received string
at InvoiceService.create (/srv/app/services/invoice.js:88:14)
at handler (/srv/app/routes/invoices.js:23:9)

# Odpovéd vraci stack trace a interni cesty; hlavicka X-Powered-By prozrazuje framework.

Doporuceni k napravé

Vypnout detailni chybové vypisy mimo vyvojové prostiedi, vracet generickou zpravu a chybu logovat pouze na
serveru. Ovérit, Ze produkéni konfigurace detailni chyby nezobrazuje. Ocekavany stav: klient dostava generickou
chybu bez internich detaila.

Ovéreni opravy

Vyvolané chyby v testovaném prostredi nevraceji stack trace ani hlavi¢ku prozrazujici framework; produkéni
konfiguraci ovéfit samostatné (vyZaduje pristup k produkci).

7. Pozitivni zjisténi
Pristup k datovym endpointiim vyZaduje prihlaseni; slabinou je aZ chybéjici kontrola vlastnictvi (F-01), ne
samotnd autentizace.
HTTPS je vynuceno na celé aplikaci; presmérovani z HTTP funguje.

Session cookie md nastavené atributy HttpOnly a Secure.

8. Doporuceny plan napravy

Priorita Doporuceny krok Vlastnik Cilovy stav
1 Ovérovat vlastnictvi zdznamu serverové na vsech /api/* Vyvoj Cizi ID vraci 403/404 bez dat
endpointech (F-01)
1 Role Tidit serverové; neodvozovat je z dat od klienta (F-02) Vyvoj Uzivatel si nemtiZze zménit
vlastni roli
2 Zavést rate limiting a prodlevu na prihlaseni (F-03) Vyvoj / Ops ZkousSeni hesel je zpomaleno
nebo blokovéano
3 Sjednotit chybové hlasky a c¢asovéani odpovédi (F-04) Vyvoj Nelze zjistit existenci uctu
3 Vypnout detailni chybové vypisy mimo vyvojové prostfedi Ops Klient dostavé generickou
(F-05) chybu

SAM SPACE e.d. s.r.o. * digitalnisebeobrana.cz * 8



9. Zaver

Drgrelins selcolrans

U obou kritickych nalezti (F-01 a F-02) se opakuje spolec¢ny problém: na dotcenych endpointech neni dostatecné
vynucovano opravnéni na strané serveru — aplikace se spoléha na to, Ze klient poZadavek mimo svéa prava
neodesle. Doporucuji stejny vzor provéfit i na dalSich endpointech nad rdmec této kontroly. Zbyvajici nalezy
(F-03 az F-05) se tykaji odliSnych oblasti — ochrany autentizace proti automatizovanym pokusiim, zjistitelnosti
ucthd a rozsahu chybovych odpovédi — a je tieba je FeSit samostatné. Doporucené poradi oprav: nejdiive F-01 a
F-02, poté F-03 a F-04, nakonec F-05. Po opravé obou kritickych nalezti doporucuji cileny retest dotCenych tokd.
Rozsah odpovida sluzbé Bezpecnostni kontrola webové aplikace; hlubsi provéfeni nad rdmec tohoto rozsahu je
mozné TeSit samostatné jako Penetracni test na miru.

10. Prilohy

Klasifikace zavaznosti

Zéavaznost je kombinaci praktického dopadu a snadnosti zneuziti.

Zavaznost
KRITICKA
VYSOKA
STREDN{
NiZKA
INFORMACNT{

Kritérium

Piimy unik dat nebo prevzeti ti¢tu ¢i aplikace, snadno zneuzitelné bez zvlastnich podminek.
Zavazny dopad na data nebo opravnéni, zneuZitelné s malym usilim.

Realny dopad za urcitych podminek nebo v kombinaci s dal$im nalezem.

Omezeny dopad; spiSe zvysuje riziko, neZ pisobi pfimou skodu.

Bez pfimého rizika; doporuceni k dobré praxi.

Pouzité nastroje
Burp Suite — zachytavani a iprava HTTP pozZadavki
curl — rucni reprodukce pozadavkt
ffuf — kontrolované prochéazeni endpointti a ID
Prohlizec s vyvojarskymi nastroji

Nastroje slouZi jako podpora rucni préace, ne jako zdroj automaticky generovanych nalezt. Kazdy nélez byl ovéfen rucné.

Testované endpointy (vybér)

POST  /api/auth/login
POST  /api/auth/reset
GET /api/invoices/{id}
POST  /api/invoices
PATCH /api/usexrs/me

GET /api/admin/users
GET /api/clients
web: /login /invoices /clients /settings

Testovaci acty

Bez hesel: user-a@scheduly.example, user-b@scheduly.example, admin-demo@scheduly.example

Informace o dodavateli

Dodavatel Kontaktni udaje

SAM SPACE e.d. s.r.o.
1C: 03593975

Sidlo: MladezZe 1342/23, 169 00 Praha 6

Nejsem platce DPH

Milan Pilkrabek
milan@digitalnisebeobrana.cz
+420 776 636 110
digitalnisebeobrana.cz
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