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OPerational SECurity

JSOU TU NĚJAKÝ 
NÁZNAKY . . .
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OPSEC
. . . ŽE BY TO TŘEBA 
NEMUSEL BEJT 
DOBREJ NÁPAD

https://x.com/jan_21m/status/1908755075897372862
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FLORIDA MAN
CZ EDITION

. . .
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FLORIDA MAN
CZ EDITION

. . .
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CHECKLIST

‐ CO DĚLAT

‐ JAK TO DĚLAT

‐ V JAKYM POŘADÍ

‐ KONTAKTY . . .
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NEBO THREAT MODEL?

‐ IDENT IF IKACE HROZEB

‐ AKTÉŘ I

‐ C ÍLE

‐ ZRAN ITELNOST I

‐ VEKTOR Y  ÚTOKŮ

‐ NÁVRH OPATŘENÍ
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HESLA

‐ ČIM VÍC ZNAKŮ ,  T IM VÍC  HESLO

‐ ČIM VÍC HESEL ,  T IM VÍC OPSEC

‐ PASSWORD MANAGER

‐ 1 PASSW O RD. C O M

‐ KEEPASS. I N F O

‐ ČIM VÍC PŘ IHLAŠOVÁNÍ ,  T IM 

VÍC . . . C OŽE?

https://1password.com/
https://keepass.info/
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2FA / MFA

‐ TOTP (JASNÝ? ) 

‐ A E G I S  ( A n d r o i d ) :  h t t p s : / / g e t a e g i s . a p p

‐ O T P = A U T H  ( I O S ) :  
h t t p s : / / a p p s . a p p l e . c o m / u s / a p p / o t p - a u t h / i d
6 5 9 8 7 7 3 8 4

‐ SMS (OK- i sh )
‐ F IDO ( Y ub iKe y ,  T rez o r . . . )
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2FA / MFA

‐ TOTP (JASNÝ? )
‐ SMS (OK- i sh )
‐ F IDO ( Y ub iKe y ,  T rez o r . . . )
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A ZASE OPSEC
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CHECK

h t t p s : / / h a v e i b e e n p w n e d . c o m
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PENĚŽENKY
‐ CUSTODIAL A NON-CUSTODIAL

‐ USERNAME + PASSWORD = NEMÁŠ COINY (A SOUKROMÍ)

‐ HW ANI APKA NEJSOU DŮLEŽITÝ! TEDA SOU, ALE. . .
‐ SEED + PASSPHRASE = MÁŠ COINY (ZATIM. . . )

‐ ULOŽENÍ

‐ OBNOVENÍ PŘI 

‐ POZŮSTALOST

- TREZOR: trezor.io
- LEDGER: www.ledger.com
- METAMASK: metamask.io
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PRVNÍ KROKY
1) VYBERTE SI ZNÁMOU KRYPTOMĚNU ( C O I N M A R K E T C A P . C O M)

2)ZJISTĚTE SI, JAKÁ PENĚŽENKA JI “UMÍ”

3) NAINSTALUJTE PENĚŽENKU, ZÁLOHUJTE SEED, 
NASTAVTE PASSPHRASE

4) NAKUPTE MENŠÍ MNOŽSTVÍ (KAMARÁD, VEKSLÁK, 
(NON-KYC) BURZA, “BANKOMAT”. . .

5)VYZKOUŠEJTE SI PŘIJÍMÁNÍ, POSÍLÁNÍ, OBNOVU…
6) VŠECHNO ŠLAPE, UMÍTE TO? ZALOŽTE/KUPTE NOVOU 

A DO TOHO!
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VIDEOSÉRIE
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DÍKY

‐ Q/A
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